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1 Johdanto

Tama dokumentti esittelee eRA-palvelun niiden tietojen osalta, mita sosiaali- ja terveydenhuollon organisaatio
tarvitsee tietoturvasuunnitelmaansa varten. Téhan dokumenttiin on tarkoitus viitata organisaation omasta
tietoturvasuunnitelmasta.

eRA on verkkopalvelu, joka tarjoaa sosiaali- ja terveydenhuollon ammattilaisille yhteydet Kanta-palveluihin ja
reseptikeskukseen. eRA-palvelun tuottaa Atostek Oy.

1.1 Liitteen kaytto tietoturvasuunnitelmassa

Jokaisella sosiaali- ja terveydenhuollon organisaatiolla tulee olla tietoturvasuunnitelma.

Tietoturvasuunnitelman kiyttdtarkoitus on tiyttdd uuden asiakastietolain! 784/2021 27 §:n ja THL:n
maarayksen 3/2021 2 mukaiset velvoitteet. Suunnitelma kokoaa yhteen asiakastietolaissa vaaditut
omavalvonnan kohteelta edellytettavat selvitykset ja vaatimukset.

Ennen uuden asiakastietolain 784/2021 voimaantuloa kaytdssa ollut vanhan asiakastietolain 159/2007
mukainen omavalvontasuunnitelma vastasi pdaosin sisalloltaan tietoturvasuunnitelmaa. Nain ollen kyse on
THL:n maarayksen 3/2021 tultua voimaan omavalvonnan kohteen kayt6ssa olevien omavalvontasuunnitelmien
paivittdmisesta uusiksi tietoturvasuunnitelmiksi.

Tama liite esittad perustiedot eRA-jarjestelmastd, joten olemassa olevaan tietoturvasuunnitelmaan riittaa
maininta ja viittaus tahan liitteeseen, seka kuvaus organisaation omista toimintatavoista liittyen eRA -
jarjestelman kayttoon. Naitd ovat mm. kayttdjien koulutusta, lokien katselua ja virhetilanteita koskevat
toimintaohjeet.

Tietoturvasuunnitelman ylldpitdminen on aina sosiaali- ja terveydenhuollon organisaation omalla vastuulla.

1 https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidp447918064
2 https://thl.fiffilweb/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maa araykset
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2 eRA palvelun perustiedot

Jarjestelma eRA

Luokka A3

Versio 3.5 (tarkempi versiotieto nahtavissa aina eRA kayttoliittymasta)
Toimittaja Atostek

Hermiankatu 3A, 33720 Tampere

+35845 154 6103

erasupport@atostek.com

Kayttotarkoitus Atostekin eRA on pilvipalveluna toimiva liityntdohjelmisto kansalliseen
terveystiedon arkistoon, sosiaalihuollon asiakastiedon arkistoon ja
sdhkoiseen reseptiin. eRAa kdytetddan oman web-kayttoliittymansa
kautta tai integroituna asiakas- tai potilasjarjestelmassa.
Kayttajaryhmat (kaikki eivdt ole | Terveydenhuollon ammattilaiset ja terveydenhuollon organisaation

koske kaikkia asiakkaita) hallintohenkilokunta, sosiaalihuollon ammattilaiset, sosiaalihuollon
organisaation hallintohenkilékunta

Jarjestelmaprofiilit (kaikki eivat -Ladkemaarayksia kasitteleva potilastietojarjestelma (PTJ)

ole kaikilla asiakkailla kdyt6ssa) -Kanta-arkistosta tietoja hakeva sovellus tai palvelu

-Kanta-arkistosta haettuja tietoja hyédyntava sovellus
-Kanta-arkistoon tietoja toimittava sovellus tai palvelu
-Kanta-arkistoon toimitettavia tietoja tuottava sovellus
-Kanta-arkistoon todistuksia tai lausuntoja tuottava palvelu
-Sosiaalihuollon asiakastietojen arkiston vaiheen | liittyva jarjestelma
-Sosiaalihuollon asiakastietoja kasitteleva jarjestelma
(perusvaatimukset)

Huom! Ominaisuuksien, kdyttajaryhmien ja jarjestelmaprofiilien valikoiman
laajuuden vuoksi eRAa kdyttavan organisaation on itse kuvattava
omassa tietoturvasuunnitelmadokumentaatiossaan ne
kayttotarkoitukset, kayttdjaryhmat ja jarjestelmaprofiilit joiden
mukaisesti eRAa kyseisessa organisaatiossa kdytetaan.

2.1 Rekisterinpitdjyys

Potilas- ja asiakastietojen rekisterinpitaja on se Sote-palvelunantaja, joka tiedot on tuottanut ja tallentanut
Potilastiedon arkistoon tai Sosiaalihuollon Asiakastiedon Arkistoon. Tama tieto pitaisi olla jokaisella
terveydenhuollon organisaatiolla itsellddn tiedossa, eika kaytetty tietojarjestelma vaikuta siihen.

eRAnN kasittelemien lokitietojen yms. osalta Atostek toimii henkildtietojen kasittelijana.

2.2 eRA integroituna potilastietojarjestelmaan

eRA jarjestelmaa voidaan kdyttaa sellaisenaan selaimen kautta, tai integroituna erilliseen
potilastietojarjestelmaan.

Tama dokumentti kattaa nama integroidut potilastietojdrjestelmat vain kantaliityntdominaisuuksien osalta
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3 eRA -palvelun kuvaus

3.1 Tietoturvakaytannot

eRA on sertifioitu A3-luokan jarjestelma. Se tarkoittaa, ettd eRAn toiminnallisuudet, kehitysprosessi ja
kayttoymparistd ovat ulkopuolisen viranomaisen auditoimia ja hyvaksymia, ja uudet ominaisuudet testataan
Kelan vaatimalla yhteistestausprosessilla.

Sertifioinnit uusitaan sadnnéllisesti, ja todistuksena lapdistysta sertifioinnista eRAlla on viranomaisen
myontama vaatimuksenmukaisuustodistus.

Atostekilla on ISO 9001-sertifioitu laatujarjestelma ja ISO 13485 sertifikaatti, jotka edellisten lisdksi ohjaavat
eRA kehitysta.

3.1.1 Todistus tietoturvan arvioinnista

KPMG IT Sertifiointi Oy on sertifioinut Atostek Oy:n eRA jarjestelman THL:n maarittelemaa
"Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kdyttéymparistoille” -
vaatimuskriteerist6a (https://www.kanta.fi/jarjestelmakehittajat/sertifiointi) vasten. Jarjestelma on hyvaksytty
Kelan yhteistestauksessa sdhkoisen ladkemaardyksen osalta 2.7.2015, potilastiedon arkiston osalta 24.5.2016,
ja sosiaalihuollon asiakastiedon arkiston osalta 11.12.2018.

Vaatimuksenmukaisuustodistus toteaa tdman, ja kuvaa mille jarjestelmaversioille sertifiointi on voimassa. Se
listaa my0s kaikki hyvaksytyt Kanta-yhteistestaukset paivamaarineen.

Uusin vaatimuksenmukaisuustodistus on aina ladattavissa eRA palvelusta.

Voimassaolo edellyttaa vuosittaisiin seuranta-auditointeihin osallistumista sekd olennaisista tietojarjestelmaan
tai vaatimustenmukaisuustodistuksen tietoihin liittyvista muutoksista ilmoittamista muutosilmoituksella.

Auditoitaviin ominaisuuksiin kuuluvat mm.

e  Kdyttdjien tunnistaminen, todentaminen ja paasynhallinta
e Istunnon hallinta ja lukittuminen

e Varmenneratkaisut

e  Palvelin- ja tietoliikenneymparistot

e  Salattu tietoliikenne

3.1.2 eRA-palvelun tietoturvallinen kehittdminen, operointi ja valvonta
eRA-jarjestelman kehittamisen korkea laatu ja turvallisuus varmistetaan hyvilla ohjelmistokehitysmenetelmilla.
Tallaisia menetelmid ovat mm. palvelun kehityksen jaljitettavyys (esim. vaatimustenhallinta ja versionhallinta),
laadunvarmistus (esim. koodikatselmoinnit), testaus (esim. yhteistestaukset, regressiotestaukset) ja hyvat
julkaisukdytannot (julkaisujen hyvaksyntakriteerit).

Palvelun tuotantoymparistd on rakennettu turvalliseksi viranomaismaardysten mukaisesti. Palvelun
tuotantoymparistd on turvallisessa konesaliymparistdssa, jonka yhteydet ja kriittinen infrastruktuuri on
kahdennettu. Palvelun tuotannossa kaytettdvat palvelimet on kovennettu hyvien kdytantéjen (”best
practices”) ja viranomaisvaatimusten mukaisesti. eRA-palvelun kaytt6 vaatii vahvasti salattujen
tietoliikenneyhteyksien kayttoa. Vastaavasti eRAn ottamat yhteydet kriittisiin kolmannen osapuolen
palveluihin (esim. Kelan Kanta-palvelu) ovat vahvasti salattuja.

Hallintayhteydet alustapalvelimiin luodaan salatun VPN-yhteyden lapi kdyttden salattu
Hallintayhteydet eRA-palveluun luodaan salatun yhteyden lapi eRAn hallintaan. Palve
asianmukaista lokia. Kaikki hallintayhteydet vaativat monivaiheisen todennuksen (M

iyhteysmenettelya.
osta kerataan
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Palvelua valvontaan konesalitoimittajan ja Atostekin toimesta. Valvonnan tavoitteena on tunnistaa palvelun
tuottavan ympariston ongelmat (laitteiston ongelmat, verkkoyhteydet jne) ja seurata palvelun kuormitusta,
saatavuutta seka hairidtilanteita.

3.1.3 Tietoturvan vastuiden rajaus
Atostek on vastuussa eRAn ja sen rajapintojen tietoturvasta ja ylldpidosta, seka yhteyksistd eRAn ja
Kantapalveluiden yms. viranomaispalveluiden valilla yo. tietoturvamaaritysten mukaisesti.

Mikali eRAa kdytetdan integroituna toiseen jarjestelmaan, on vastuu taman jarjestelman tietoturvasta,
paivityksistd ja muusta toiminnasta kyseisen jarjestelman toimittajan sopimuksen mukainen, eika Atostek ota
tdhan kantaa. eRAn sertifiointitodistukset koskevat vain eRAa, ja nama integroidut jarjestelmat auditoidaan
tarvittaessa erikseen.

Sosiaali- ja terveydenhuollon organisaatio tai heidan valtuuttamansa taho vastaa tyéasemien ja muun
tietoliikenneymparistonsa tietoturvasta ja paivityksista itse.

3.2 Tukipalvelu

Atostekin eRA-jarjestelman tuki paivystad sopimuksen mukaisena aikana.

erasupport@atostek.com, 045 1546103.

3.3 Asennus ja kayttéénotto

eRA palvelu on verkkopalvelu, johon kirjaudutaan selaimen kautta. Palvelua kadyttdadkseen kayttdjan on
ladattava itselleen eRA SmartCard kortinlukijaohjelmisto, ja hanella tulee olla voimassa oleva toimikortti ja
kortinlukijalaite. Jarjestelma- ja selainvaatimukset on esitetty sopimuksessa ja kdyttéonoton yhteydessa.

eRA palvelun paivitys- ja yllapitovastuu on toimittajalla.

eRA SmartCardin osalta paivitysvastuu on sita kayttavalla organisaatiolla. Toimittajan julkaistessa uusia
versioita, on organisaation itse huolehdittava paivityksista tydasemille. eRA SmartCardista lisaa sovelluksen
omassa jarjestelmakuvauksessa.

3.4 Tunnistautuminen jarjestelmaan

eRA jarjestelmdan tunnistaudutaan aina toimikortilla PIN-koodia kayttden. Kyseessa voi olla Sote -
ammattilaisen ammattikortti, Sote-organisaation henkildstokortti tai muiden organisaatioiden toimijakortti.
Kortinlukijaohjelmistona kdytetdan eRA SmartCard kortinlukijaohjelmistoa, josta on saatavilla erillinen
jarjestelmakuvaus.

Kayttajatunnus-salasana tunnistautumista ei ole kaytossa millekdaan kayttajaryhmalle.

3.5 Jarjestelman lukittuminen

Jarjestelma lukittuu, mikali kayttajan kortti poistetaan lukijasta, jarjestelma on tietyn ajan kdyttamattoma
(oletuksena 30 min, organisaatio voi pyytamalla muuttaa asetusta), tai mikali jarjestelma havaitsee
potentiaalisen ongelman, esimerkiksi IP-osoitteen vaihtumisen kesken istunnon.

Lukittumisen voi avata asettamalla kortin lukijaan ja ndppailemalla PIN-koodin.
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3.6 Menettely virhe- ja ongelmatilanteissa

3.6.1 Toiminta virhe- ja ongelmatilanteissa
Atostekin eRA-jarjestelman virhetilanteiden eskalointiprosessi on seuraava:

1. Kayttdja havaitsee jarjestelmdssa ongelman. Jos ongelma estaa sovelluksen kayton, kdyttdja toimii
organisaatiossa sovitun virhetilanneprotokollan mukaan. Kayttdja raportoi ongelmasta oman organisaation
yllapitohenkilstolle.

2. Mikali oman organisaation yllapitohenkil6sto ei osaa ratkaista ongelmaa, otetaan sieltd edelleen yhteys
jarjestelmantoimittajan tarjoamaan IT-tukeen (1st line support).

3. Mikali 1st line support ei osaa vastata, sielta ollaan yhteydessa Atostekin tukeen (2nd line support).
Atostekin eRA-jarjestelman tuki pdivystad sopimuksen mukaisena aikana.

Atostek hoitaa ongelman jatkoselvityksen ja tiedottamisen eteenpain olennaisille tahoille.

3.6.2 1stja 2nd line support tasojen maaritelmat
Sosiaali- ja terveydenhuollon organisaatiot ovat sopimussuhteessa joko eRAn jalleenmyyjaan (yleisempi) tai
suoraan Atostekiin. Siita riippuu, kuka tarjoaa 1st ja 2nd line supportin.

Sopimussuhde Atostekiin Sopimussuhde eRA jilleenmyyjdan
Oma organisaatio Koulutetut yllapitajat Koulutetut ylldpitajat
1st line support Atostek Sopimuskumppani
2nd line support Atostek

Voimassa oleva tieto kdytonaikaisesta tuesta |0ytyy aina sopimuksesta.

3.6.3 Vastuut virhe- ja poikkeustilaneissa
Vastuukysymykset ja palvelulupaukset on kdsitelty sopimuksessa tai erillisessa SLA-dokumentaatiossa.
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3.7 Kayttovaltuushallinta
3.7.1 Organisaatiotietomalli ja yllapitajatasot

Alla olevissa kahdessa kuvassa on esitelty eRAn organisaatiotietomallit ja niiden kasitteet yksinkertaistettuna.
Malleja on kaksi, sosiaali- ja terveydenhuollon organisaatioiden malli ja itsendisten ammatinharjoittajien malli.

Jokaisella tasolla on oma yllapitajaroolinsa, jolla on oikeus hallita organisaatiomallia ja muita yllapitotehtavia
kyseiselta tasolta alaspain. Yllapitajaroolin voi myontda tasoa ylempi yllapitaja. Yllapitdjilla tulee olla kaytdssa
voimassa oleva henkilékohtainen toimi- tai toimijakortti.

Organisaatiotietomalli koskee SOTE-rekisterista |0ytyvia yrityksid, ja heidan tiloissaan tydskentelevia
vuokralaisia ja itsendisiad ammatinharjoittajia.

Asiakasjarjestelma Jarjestelma X
— 1 - .
Asiakas Hervannan Laakarit Hoitoklinikka
T - 1 h
—_— —_—
o Leena I=Te] Teemu Leena Kalle
Kayttaja Laakari Lekuri Tohtori Laakari Kandi

KuvA 1: ORGANISAATIOTIETOMALLI
Mikali kyseessa on itsendinen ammatinharjoittaja, joka tyoskentelee tdysin itsendisesti organisaatioiden
ulkopuolella, hdnta koskee itsendisten ammatinharjoittajien tietomalli.

Asiakasjarjestelma

toimipiste

Elina
Erikoislekuri

Kayttaja

KUVA 2: ITSENAISTEN AMMATINHARJOITTAJIEN TIETOMALLI
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3.7.1.1 Asiakasjarjestelma

Asiakasjdrjestelma tarkoittaa joko integroitua potilastietojdrjestelmaa, tai suoraa Web-jarjestelmaa riippuen
siitd, kumpi on kaytossa.

Asiakasjarjestelman yllapitdjat ovat padosin eRA jalleenmyyijien edustajia.

3.7.1.2 Asiakkaat ja Toimipisteet

Asiakas on sosiaali- tai terveydenhuollon yritys, jolla on yksi tai useampi palveluyksikko (toimipiste). Termi
"asiakas” kuvaa tdssa yhteydessa siis asiakasjarjestelman asiakasta.

Asiakkaan yllapitdjat ovat yleensa sosiaali- tai terveydenhuollon organisaation omaa henkildkuntaa. Heilld on
oikeus hallita kyseisen organisaation toimipisteita ja kayttdjia. Toimipisteille voi my0ds asettaa omia
yllapitajiaan, joilla on oikeudet hallita ainoastaan kyseisen tomipisteen kayttajia.

3.7.1.3 Kayttdjat

Kaikki eRAn kayttajat identifioidaan toimikortin rekisterinumerolla (sosiaali- ja terveydenhuollon
ammattilaisten numero loytyvat myos Terhikki- tai Suosikki-rekisterista).

Kayttajat, kayttdjaroolit ja kayttooikeudet konfiguroidaan eRAan eRAn omilla hallintatyokaluilla ylldpitajien
toimesta. Kayttéjien rooleista lisaa luvussa 3.7.2.

3.7.2 Kayttdjien roolit ja oikeudet

Kayttajan kayttéoikeudet koostuvat kolmesta eri lahteestd, lisenssin madarittelystd, organisaation itse
asettamista kayttdjarooleista ja Valviralta saatavista ammattioikeus- ja rajoitustiedoista. Kaikki eRAssa
muokattavissa olevat kdyttdoikeudet on listattu yllapitdjan kayttéohjeessa.

Lisenssi:

Terveydenhuollon
organisaatiossa kdytossa
olevat ominaisuudet

Kaytto -
oikeus p .
Viranomaiset:

Organisaatio: o _
Ammattioikeus ja

Kayttajan roolit rajoitukset,
korttien sulkulista
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CATOSTEK



V.35 25.2.2022

Lisenssi madrittelee mitkd ominaisuudet sosiaali- ja terveydenhuollon organisaatio on ostanut kaytt6onsa
Atostekilta tai eRAn jalleenmyyjilta.

Organisaatio asettaa kayttdjilleen sopivat kayttdjaroolit. Organisaatio voi kayttda valmiiksi luotuja rooleja
(Atostekin tai jalleenmyyjan toimittamia) tai luoda itse omaan kaytt66nsa sopivat roolit, mikali roolien
muokkaus on organisaatiolle sallittu.

Viranomaiset (Valvira & Digi- ja Vdestotietovirasto) huolehtivat siitd, ettd kayttdjalla on tarvittava koulutus ja
toimiva toimikortti. Valvira huolehtii ammattioikeuksista ja ammattioikeuden rajoituksista. eRA saa tiedon
naistd suoran rajapinnan kautta, joten esim. ladkarin menettaessa toimilupansa, eRA saa Valviralta tiedon ja
huolehtii kdyton estamisestd. DDV vastaa korteista ja varmenteista. eRA saa tiedon suljetuista korteista tai
vanhentuneista varmenteista joko kortista itsestaan tai DVV:n sulkulistan kautta.

Ammattioikeuksien ja rajoitusten tarkastamisessa eRA noudattaa niitd ohjeita, jotka Kanta-palvelun
madrityksissa on annettu.

Ammattioikeus- ja rajoituslistat haetaan ohjeiden mukaan kerran paivassa. Kun kayttdja kirjautuu eRAan,
tarkistetaan ensin, onko han ammattioikeuslistalla. Jos on, tarkastetaan, onko kayttaja rajoitustietolistalla. Jos
kayttaja on rajoitustietolistalla, haetaan Valvirasta rajapinnan kautta ajantasaiset rajoitustiedot ja evaluoidaan
ne rajoitukset, jotka voidaan ohjelmallisesti evaluoida. Taman perusteella maardytyy, sallitaanko kayttajalle
jarjestelmaan paasy, ja jos sallitaan, onko hdanen toiminnalleen asetettu rajoituksia. Rajoitukset myos
naytetddn kayttajalle itselleen eRA kayttoliittymassa.

Lopullisten oikeuksien evaluointi

Osiot ovat tasavakisia keskenaan, ja mikali yksikin taho kieltda jonkin oikeuden, se riittda oikeuden
evaamiseen. Alla esimerkkeja liittyen ladkemaaraysten kirjoittamiseen:

Atostekin tarjoamat Organisaation antama | Viranomaisten rajoitukset Reseptin
ominaisuudet rooli kirjoitusoikeus
Ei reseptiominaisuuksia Ladkari Ammattioikeus ok ei
Reseptiominaisuudet ok Sihteeri Ammattioikeus ok ei
Reseptiominaisuudet ok Ladkari Ammattioikeus eviatty ei
Reseptioiminaisuudet ok Ladkari Ammattioikeus ok ok!

3.7.3 Kayttooikeuksien mydntaminen

eRA tarkistaa kdyttajan ammattioikeudet Valvirasta kirjautumistilanteen lisaksi myos kayttdjakonfiguraatiota
tehtdess3, eika tiettyja kayttdjaoikeuksia (esim. lddkkeenmadaraysoikeus) voi asettaa kayttajalle, jolla ei ole
tarvittavaa ammattioikeutta.

Muilta osin organisaatio paattaa itse milla perustein kayttdoikeuksia mydnnetaan, ja mita kayttdoikeusrooleja
kullekin kayttajalle asetetaan. Padasiallisesti organisaation yllapitajakayttajat hoitavat taman tehtavan, ja
organisaatio huolehtii itse taman prosessin asianmukaisesta kuvaamisesta ja viestimisesta organisaationsa
sisdlla. Atostek voi tarvittaessa tehda muutoksia kadyttajavaltuutuksiin valtuutettujen yllapitdjien pyynnosta.

3.8 Kayttdjien koulutus
3.8.1 Kayttoonottoon liittyvat koulutukset

eRA jarjestelman kdyttéonoton yhteydessa suoritetaan seuraavat koulutukset

e Kanta-palveluiden kansalliset kdytannot (Kanta-palveluiden toimittama verkkokoulu)
e Loppukayttdjien eRA kayttokoulutus
e Yllapitajien eRA-kayttokoulutus
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Sosiaali- ja terveydenhuollon organisaatio vastaa siita, etta kaikki koulutusta tarvitsevat henkilot koulutetaan ja
mahdollinen lisdkoulutuksen tarve huomioidaan ja siihen reagoidaan. Atostek tarjoaa koulutuksia teknisesta
nakokulmasta palveluna ja osana kdyttéonottoprojektia. Koulutusvastuut on eritelty sopimuksessa.

3.8.2 Kayttéohjeiden yllapito ja jakelu
Atostekin eRA-jarjestelmadn on saatavilla eri kohderyhmille suunnattuja kayttoohjeita. Alla olevassa
taulukossa on luetteloitu kdyttoohjetyypit seka niiden jakelukanavat.

Kayttoohjeet tarkastetaan ja niista julkaistaan uusi versio aina eRAn paivityksen yhteydessa. eRAsta voi olla
tarjolla my6s organisaatiokohtaisia kdyttoohjeita joita on tiivistetty kayttotarkoitukseen sopivaksi. Naiden
paivityksesta ja jakelusta sovitaan erikseen.

Kayttoohjeen nimi Kohderyhma Ensisijainen jakelutapa

eRA kdyttoohje Terveydenhuollon ja Saatavilla eRA-jarjestelmasta
sosiaalihuollon organisaatioiden
henkilosto, palveluntuottajat ja
organisaation uusien henkiléiden
kouluttajat.

eRA yllapitdjan kayttdohje Jarjestelman Saatavilla eRA-jarjestelmasta
paakayttajat/yllapitajat

eRA SmartCard kayttoohje Terveydenhuollon ja Avattavissa eRA SmartCard-
sosiaalihuollon organisaatioiden ohjelmasta

henkilosto, palveluntuottajat ja
organisaation uusien henkiléiden
kouluttajat

eRA SmartCard asennusohje Jarjestelmaa kayttavan Levitetdan eRA SmartCardin
organisaation IT-tuki asennuspaketin yhteydessa

3.9 Lokit

eRA tayttaa lokien suhteen Kanta-palveluille asetettavat vaatimukset. eRAn lokien katselu on ohjeistettu
yllapitdjan kayttoohjeessa. Lokeja on mahdollista kayttaa sosiaali- ja terveydenhuollon organisaation
omavalvontaan ja ongelmatilanteiden selvitykseen.

Lokeista voi seurata kdyttajien istuntoja ja kdyttotietoja. Tarkempi kuvaus on saatavilla kdyttéohjeessa, jonka
uusin versio on aina ladattavissa eRA jdrjestelmasta.

3.10 Palvelun kadytén lopettaminen

Jos eRA-palvelun kaytto lopetetaan asiakasjarjestelman, asiakkaan tai toimipisteen osalta, kdyttéoikeudet
poistetaan. Kayttdoikeuksien poistamisen jalkeen palvelua ei voi enaa kayttaa.

Palvelun kayton lopettamisesta huolimatta, eRA sdil66 palveluun kertyneet lokitiedot viranomaismaaraysten
mukaisesti eikd niitd poisteta kdyton loputtua.

3.11 Palvelun tuotannossa kdytettdvat alihankkijat

Atostek kayttda seuraavia alihankkijoita eRA-palvelun tuottamiseen:

- OptimeSys Services Oy
o Atostekin eRA-palveluiden konesalitoimittaja.
o Alihankkijan tehtdva: Tarjoaa eRAlle vakaa ja tietoturvallinen tuota
tarvittaessa vakavien hairididen selvittamista.
- Dixa ApS
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o Atostekin asiakaspalvelun kdyttama asiakaspalvelujarjestelma.
o Alihankkijan tehtava: Tarjoaa eRAn asiakaspalvelulle palvelun, jolla asiakkaiden kayttotuki
voidaan tuottaa. Dixan henkildsto ei osallistu eRAn asiakaspalvelutydhon.
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4 Muutostenhallinta

4.1 eRA

Tarkempi kuvaus ja mahdollinen palvelulupaus on sopimuksessa tai erillisessd SLA-dokumentissa.

4.1.1 Valmistautuminen

Jokainen eRAN uusi versio testataan ja katselmoidaan huolellisesti ennen julkaisua ja prosessi dokumentoidaan
laatujarjestelman ja tietoturvakdytantdjen mukaisesti. Tarvittaessa uusi versio asetetaan demopalvelimelle
my0s asiakkaille ennakkotestattavaksi.

Toimittaja huolehtii paivityksiin liittyvasta tiedottamisesta ja varmuuskopioista, ja suorittaa paivityksen. Sote -
organisaation ei tarvitse valmistautua tai reagoida paivityksiin, ellei erillisessa tiedotteessa nain ilmoiteta.

4.1.2 Tiedottaminen

eRA-palvelusta julkaistaan uusi versio nelja kertaa vuodessa. Paivityksista tiedotetaan niita asiakkaita, joita
muutokset koskevat.

Mikali tuotantopalvelinten paivitys edellyttaa kdyttokatkoa, paivityksesta ja sen ajankohdasta julkaistaan
tiedote hairiosahkopostilistallemme. Organisaation tehtdva on ilmoittaa toimittajalle esim. henkil6ston
muutoksista yms., jotta tiedotteet menevat oikeaan osoitteeseen.

4.1.3 Paivittaminen

Paivitykset tapahtuvat yleensd aamuy0osta siten, etta kayttajille ei aiheudu hairiéta. Kun paivitys on ohi, uusi
versio on automaattisesti loppukayttdjien kdytettavissa. Asennuksen yhteydessa julkaistaan tarvittaessa uusi
versio kdyttoohjeista, vaatimuksenmukaisuustodistuksesta ja tastd dokumentista.

4.2 eRA SmartCard

eRA SmartCard-kortinlukijaohjelmistosta on olemassa oma jarjestelmdkuvauksensa.
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