THL:n maarayksen 3/2021 (THL/4309/4.09.00/2021) mukainen tietoturvasuunnitelma

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)]

Tietoturvasuunnitelma

[Paivays ja mahdolliset versiotiedot]
[Laatijat]

[Status, mahdolliset hyvaksymismerkinnat, paivays]

[Muuta mahdollista dokumenttiin liittyvaa tassa etusivulla tarpeen olla nakyvilla, kuten esim.
turvaluokitustieto]

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]



THL:n maarayksen 3/2021 (THL/4309/4.09.00/2021) mukainen tietoturvasuunnitelma

Sisallys
1. Tietoturvasuunnitelman kayttétarkoitus
2. Tietoturvasuunnitelman kohde ja paivityskaytannot

3. Yleiset tietoturvakaytannot

4. Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta

5. Henkildston koulutus ja osaaminen seka tietojarjestelmien kayttoohjeet ja tietoturvallinen

kayttdminen
5.1. Henkiléston koulutus sekéa osaamisen yllapito ja kehittdminen
5.2. Tietojarjestelmien kayttdohjeet ja ohjeiden mukainen kaytté
6. Tietojarjestelmien tietoturvakaytannot
6.1. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen
6.1.1. Kanta-palveluihin liittyvat tietojarjestelmat (luokat A2 tai A3)
6.1.2. Muusta syysta tietoturva-auditoidut tietojarjestelmat (luokka A1)

6.1.3. Muut asiakastietoja kasittelevat jarjestelmat (luokka B)

6.1.4. Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakastietojen

suojaamisen kannalta
6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen
6.2. Tietojarjestelmien asennus, yllapito ja paivitys
6.3. Kayttovaltuuksien hallinnan ja tunnistautumisen kaytannoét
6.4. Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kdytén seurannan kaytannot
7. Tietojarjestelmien kayttoympariston tietoturvakaytannot
7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttdymparistdn turvallisuutta
7.2. Tybasemien, mobiililaitteiden ja kayttdympariston tukipalveluiden hallinta
7.3. Alusta- ja verkkopalvelujen tietoturvallinen kayttd tietosuojan ja varautumisen kannalta
8. Kanta-palvelujen liittymisen ja kayton tietoturvakaytannot
9. TietojarjestelImakohtaiset tarkemmat kuvakset, ohjeet ja suunnitelmat
9.1. Jarjestelmat (luokkiin A2 ja A3 kuuluvat)
9.1.1. eRA (Luokka A3)

9.1.2. Kanta-palveluihin liittyva tietojarjestelma (luokat A2 tai A3)

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]

11
11
12
13
13
13
14

14

15
15
15
17
19
20
20
21
22
25
28
28
28

29



THL:n maarayksen 3/2021 (THL/4309/4.09.00/2021) mukainen tietoturvasuunnitelma

9.2. Jarjestelmat (luokkaan A1 kuuluvat)
9.2.1. Vello
9.3. Jarjestelmat (luokkaan B kuuluvat)
9.1.2. Jarjestelma (luokka B)
9.4. Jarjestelmat (muut jarjestelmat, jotka eivat kuulu luokkiin A tai B)

10. Liitteet

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp-kk.vvvv]

30

31
32
32

33



THL:n maarayksen 3/2021 (THL/4309/4.09.00/2021) mukainen tietoturvasuunnitelma

1. Tietoturvasuunnitelman kayttotarkoitus

Ohje

Tama THL:n maaraykseen 3/2021 (THL/4309/4.09.00/2021) kuuluva liite, tietoturvasuunnitelman mallipohja
on dokumenttipohja, joka on tarkoitettu tietoturvallisuuden omavalvonnan kohteiden tietoturvasuunnitelman
laatimisen tueksi. Mallipohjadokumentin rakenne on informatiivinen, suunnitelman tekemista helpottava ja
ohjaava.

Vello on muokannut tatd suunnitelmapohjaa asiakaskunnalleen sopivaksi ja lisannyt suunnitelmaan
Vello-jarjestelman tiedot. Vello -jarjestelmaa kayttavat voivat joko kopioida nama esimerkkina lisatyt tiedot
omaan valmiiseen suunnitelmaansa, tai tdydentaa taman pohjan itselleen sopivaksi.

Sinisella taustalla oleva teksti, kuten tdma, ovat mallipohjaan liittyvia kommentteja tai ohjeita, jotka voi
valmiista tietoturvasuunnitelmasta poistaa tai jattaa tarpeen mukaan esimerkiksi alaotsikkoina tms. nakyviin.
Keltaisella korostettuihin [kohtiin] tulee tayttaa siind pyydetyt tiedot. Ohjeiden valissa on joissain kohdissa
valmiita, suunnitelman jasentamista helpottavia lauseita. My6s niitd kohtia voi vapaasti muokata tarpeen
mukaan.

Hakasulkeissa olevissa ohjeissa (alkaen taman tietoturvasuunnitelman luvusta 3) viitataan aina luvun
alussa THL:n maarayksen 3/2021 lukuihin. Viitteena on lihavoidulla sinisella ‘Maarays 3/2021:’ ja sen
jalkeen ko. luvun numero ja nimi.

Tama dokumentti on [organisaation nimi]n tietoturvasuunnitelma. Taman tietoturvasuunnitelman
kayttotarkoitus on tayttda uuden asiakastietolain' 784/2021 27 §:n ja THL:n maarayksen 3/2021
mukaiset velvoitteet. Suunnitelma kokoaa yhteen asiakastietolaissa vaaditut omavalvonnan
kohteelta edellytettavat selvitykset ja vaatimukset.

Ennen uuden asiakastietolain 784/2021 voimaantuloa kaytdssa ollut vanhan asiakastietolain
159/2007 mukainen omavalvontasuunnitelma vastasi paaosin sisalléltaan tietoturvasuunnitelmaa.
Nain ollen kyse on THL:n maarayksen 3/2021 tultua voimaan omavalvonnan kohteen kaytdssa
olevien omavalvontasuunnitelmien paivittdmisesta uusiksi tietoturvasuunnitelmiksi.

Tietoturvasuunnitelmaa tulee paivittaa saanndllisesti. Tietoturvasuunnitelman laadinnan ja
noudattamisen vastuu on sosiaali- ja terveydenhuollon palvelunantajan vastaavalla johtajalla.

! hitps://www.finlex fi/fi/laki/alkup/2021/20210784#Pidp447918064

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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Ohje

Tietoturvallisuuden mallipohja on tarkoitettu vapaaehtoisesti hyddynnettéavaksi. Tietoturvallisuuden

omavalvonnan kohteet voivat laatia tietoturvasuunnitelman tarkoituksenmukaiseksi katsomallaan tavalla,
kunhan mallipohjasta ja, tai sen liitteista kayvat THL:n maarayksessa 3/2021 esitetyt seikat selkeasti ilmi.
Tietoturvasuunnitelma on kaytannon tyévaline kokonaisturvallisuuden yllapitamisessa ja kehittamisessa.]

Mallipohjasta on maarayksen liitteeksi laadittu ainoastaan tama yksi versio. Kooltaan ja toiminnaltaan
hyvinkin erilaiset sote-palvelunantajat voivat soveltaa tai tdydentaa mallipohjaa omaan toimintaansa
peilaten. Oleellista on tayttaa asiakastietolain 784/2021 27 §:n 1 ja 2 momentin vaatimukset.

Vanhat tietosuojan, tietoturvallisuuden ja tietojarjestelmien kdytén omavalvontasuunnitelmat on paivitettava
voimassa olevan asiakastietolain mukaisiksi tietoturvasuunnitelmiksi. Paivittdamisessa on suositeltavaa
lahtea liikkeelle kriittisimmista kohteista tietoturvallisuuden omavalvonnan kohteen omassa toiminnassa
tunnistettujen riskien ja tietoturvallisuuden tilan tarkastelun kannalta.

Tietoturvasuunnitelman laatimisessa voi hyodyntaa esimerkiksi seuraavia lahteita:

e  Kyberturvallisuuskeskuksen kybermittari — TyOkalu organisaatioiden kyberturvallisuuden arviointiin
ja kehittamiseen:

https://www.kyberturvallisuuskeskus fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari

e Valtiovarainministerion julkaisuja — 2021:65: Suosituskokoelma tiettyjen
tietoturvallisuussaanndsten soveltamisesta: https://julkaisut.valtioneuvosto.fi/handle/10024/163596

e Tietosuojavaltuutetun toimisto — Henkil6tietojen siirrot Euroopan talousalueen ulkopuolelle:
https://tietosuoja.fi/henkilotietojen-siirrot-etan-ulkopuolelle

e Kyberturvallisuuskeskus — Sosiaali- ja terveydenhuollon hankintojen tietoturva- ja
tietosuojavaatimukset:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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2. Tietoturvasuunnitelman kohde ja paivityskaytannot

Taman tietoturvasuunnitelman piiriin kuuluvat:

Ohje

Tietoturvasuunnitelman kappaleessa 2 selvitetaan se taho tai ne tahot, tietoturvallisuuden omavalvonnan
kohde, jota juuri tdma tietoturvasuunnitelma koskee — yhta tai useampaa palvelunantajaa; tai valittajaa tai
valittajia; tai Kelaa — vrt. THL:n maarayksen 3/2021:n luvut: 1 Maarayksen soveltamisala, 2 Vastuut
tietoturvan seka asiakastietojen asianmukaisen kasittelyn varmistamisessa ja 3 Maaritelmat.

Tahan kirjataan tietoturvasuunnitelman kohteena olevan tahon perustiedot

Nimi: [palvelunantajan/toimintayksikon nimi]
Y-tunnus: [y-tunnus]
Vastuuhenkild/johtaja: [palvelunantajan/toimintayksikon johtajan nimi]

Toimipaikat/palveluyksikot: [kaikki palveluyksikot ja/tai toimipaikat, joita suunnitelma
koskee]

Suunnitelman piiriin kuuluvat alihankkijat ja sopimuskumppanit: [tdman suunnitelman
piirissa (esim. toimeksianto- tai alihankintasopimuksella) toimivat palvelunantajat, joita tama
suunnitelma koskee]

Suunnitelman toteuttamisessa ja paivittdmisessa noudatetaan seuraavia kaytantoja:

Suunnitelman ja sen paivittdmisen vastuuhenkil®: [nimi]

Suunnitelman toteuttamisen vastuuhenkilét: [kaytannon tietosuoja- ja
tietoturvatoimenpiteiden toteuttamisen vastuuhenkil6t]

Tarkistus- ja paivityskdytannot: [kuvaus kaytannon toimista ja menetelmista, joilla
suunnitelma otetaan aktiiviseen kayttoéon ja kuvaus siita, kuinka usein suunnitelma
tarkastetaan ja tarvittaessa paivitetdan saannollisesti, myds missa tilanteissa suunnitelmaa
tarkastetaan ja paivitetaan]

Suunnitelman seuranta ja seurannan dokumentointi: [kuvaus siita, milla tavalla
suunnitelman toteuttamista saannallisesti seurataan ja kuinka seuranta dokumentoidaan.
Mahdollisten tietoturvallisuustyéryhmien tai vastaavien roolit]

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv] 6
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e Suunnitelman kaytto tietojarjestelmien hankinnoissa ja paivityksissa: [kuvaus siita, kuinka
suunnitelmassa kuvatut toimenpiteet huomioidaan hankittaessa tai paivitettaessa
tietojarjestelmia]

e Paatds suunnitelman hyvaksymisesta ja kayttoonotosta: [kuka, ketkd/mika taho ja milloin
on paattanyt suunnitelman hyvaksymisesta ja kayttéonotosta, kuinka paatetaan
suunnitelman uusien versioiden hyvaksymisesta ja kayttoonotostal]

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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3. Yleiset tietoturvakaytannot

Ohje
Maarays 3/2021: 6.1 Yleiset tietoturvakaytannot

Tahan lukuun kuvataan tietoa yleisista tietoturvakaytannoista, politiikoista, tietoturvallisuustyén
vastuuttamisesta ja organisoinnista (voi olla kuvattuna politiikoissa), selosteet henkilttietojen
kasittelytoimista, sopimuksista, keskeisista tietoturvallisuusohjeista seka tietosuojavastaavista

[Organisaation nimi]:ssa noudatetaan seuraavia yleisia tietoturvakaytantoja ja tehdaan
tietoturvallisuus-, tietosuoja-, riskienhallinta- ja asiakastietojen kasittelyn omavalvontaty6ta
seuraavien dokumenttien mukaisesti:

Ohje

Viittaukset dokumentteihin, joita organisaatiossa kaytetaan tietosuojan ja tietoturvallisuuden
varmistamisessa ja kehittdmisessa, esimerkiksi:

e tietoturvapolitiikka, tietosuojapolitiikka, digitaalisen turvallisuuden politiikka tai vastaava
asiakirja/asiakirjat

e riskienhallintapolitiikka ja riskienhallintaan liittyvat yllapito- ja kehittdmissuunnitelmat
e selosteet henkilGtietojen kasittelytoimista?

e |ista tietoturvasuunnitelmaan kuuluvista tietojenkasittelyyn ja tietoturvallisuuteen liittyvista
sopimuskumppaneista alihankkijoineen: kayttdympariston tukipalvelut, tietojarjestelmapalvelut ja
muut mahdolliset palvelut

e tietojarjestelmapalvelun tuottajien tietoturvallisuusohjeet
e omat tietoturvallisuusohjeet

e eta- ja hybriditydohjeistukset tietoturvallisuuden osalta

e |uettelo muista noudatettavista ohjeista ja kuvauksista

e mahdollinen laatukasikirja

Tietoturvallisuusty6ta tehdaan seuraavien dokumenttien mukaisesti:

Tietosuojavastaavana toimii: [Tahan kirjataan tietosuojavastaavan/tietosuojavastaavien nimet]

2 Tietosuojavaltuutetun toimisto: Seloste kasittelytoimista

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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4. Menettelyt virhe- ja ongelmatilanteissa seka
jatkuvuudenhallinta

Ohje
Maarays 3/2021: 6.2 Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuuden hallinta

Tietoturvasuunnitelman laatimisessa voi téssa luvussa tarvittaessa hyédyntaa eOppivan aineistoja:
https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa

Poikkeustilanteisiin varautumisessa ja jatkuvuuden suunnittelussa noudatetaan seuraavia
toimintatapoja:

Ohje
Jatkuvuussuunnittelun ja varautumisen jarjestdminen, esimerkiksi:
e aihepiiriin kuuluvat erilaiset suunnitelmat (jatkuvuus, toipuminen, varautuminen)
e kaytannon harjoittelu, valmiustoiminta, ohjeistukset, ohjeiden saatavuus
e normaalista poikkeavat olosuhteet, lyhyt- ja pitkakestoiset hairiét, poikkeusolosuhteet
e varautuminen toimintaan poikkeustilanteissa ilman tietojarjestelmia ja/tai alusta- ja verkkopalveluita
e tietojarjestelmahairididen seka potilas- ja tietoturvallisuusuhkien lokituskaytannot

e kriittisten jarjestelmien ja komponenttien tunnistus seka niiden valvonta ja huoltokaytannot

Virhe- ja ongelmatilanteissa noudatetaan seuraavia toimintatapoja:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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Ohje

Kuvaus siitd, miten menetellaan virhe- ja ongelmatilanteiden selvittamisessa, vastuut virhe- ja
poikkeustilanteissa, tarvittaessa erityyppiset virhe- ja ongelmatilanteet erikseen, esimerkiksi:

e verkko- tai tietolikenneongelmat (menettelyt ja yhteystiedot verkkopalvelujen tuottajille, mahdolliset
tuottajien ohjeet)

o tietojarjestelmien kayttéon liittyvat ongelmat (menettelyt, jos jarjestelma ei toimi, ei kaynnisty tai
toimii virheellisesti, eri jarjestelmatoimittajien yhteystiedot ja tukipalvelut)

e tietojarjestelmien, niiden osajarjestelmien ja komponenttien hallintatoimenpiteet
- valvonta-, huolto- ja paivitystoimet

e epailtyjen, havaittujen tai toteutuneiden tietoturva- tai tietosuojauhkien tai ongelmien hallinta
- toimenpiteet, jos sosiaalihuollon asiakastietoja tai potilastietoja tai muita suojattavia tietoja on
vuotanut sivullisille
- toimenpiteet, jos havaintaan virus- tai haittaohjelma
- toimenpiteet, jos tydntekijan tunnukset ovat vuotaneet ulkopuolisille
- toimenpiteet, jos havaitaan tietojen kalastelua

e toimenpiteet, jos sosiaalihuollon asiakastietoja tai potilastietoja kasittelevat tietojarjestelmat
toimivat selvasti vaarin suhteessa niille asetettuihin kansallisiin vaatimuksiin, kuinka asiasta
iimoitetaan tietojarjestelmapalvelun tuottajalle tai valvontaviranomaisille
- eli luokan A tai luokan B jarjestelmien olennaisten vaatimusten tayttymisessa havaittujen
merkittavien poikkeamien ilmoittaminen tietojarjestelmapalvelun tuottajalle

e toimenpiteet, jos sosiaalihuollon asiakastietoja tai potilastietoja kasittelevat tietojarjestelmat
aiheuttavat riskin potilasturvallisuudelle
- eli luokan A tai luokan B jarjestelmien merkittéavien poikkeamien ilmoittaminen Valviralle, jos
poikkeama aiheuttaa merkittavan riskin potilasturvallisuudelle tai tietoturvalle
- esimerkiksi tilanteessa, jossa sosiaalihuollon asiakastiedot ja/tai potilastiedot ja/tai reseptitiedot
ovat menneet vaaralle asiakkaalle/potilaalle jarjestelmavirheen vuoksi

e toimenpiteet tietosuojapoikkeamissa, ilmoittaminen tietosuojavaltuutetulle ja rekisterdidyille

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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5. Henkiloston koulutus ja osaaminen seka
tietojarjestelmien kayttoohjeet ja tietoturvallinen
kayttaminen

5.1. Henkiloston koulutus seka osaamisen yllapito ja kehittaminen

[Mahdolliset viittaukset erillisiin koulutus- ja/tai osaamisen seurannan suunnitelmiin]

[Miten varmistetaan, ettad henkildstolle on annettu koulutus tietojarjestelmien kayttoon,

sosiaalihuollon asiakastietojen ja potilastietojen kasittelyyn seka tietosuoja- ja tietoturva-asioihin.

Lisaksi tulee kuvata, miten seurataan ja yllapidetaan henkildstén osaamista.]

Asiakastietojen kasittelyn, tietojarjestelmien kaytdn seka tietosuojan ja tietoturvan toteuttamisen
koulutuksissa, ohjeistuksissa ja seurannassa toimitaan seuraavasti:

Ohje
Kuvaus esimerkiksi ainakin siita,

e miten huolehditaan sosiaalihuollon asiakastietojen ja potilastietojen kasittelyn
toimintamallien/-tapojen koulutuksesta ja perehdytyksesta (esim. asiakkaiden ja potilaiden
informointi, tietopyyntéihin vastaaminen jne.)

e koulutus ja perehdytys lakisaateisten tietojen luovutusperusteiden tayttdmisesta, seka jarjestelmien
osalta synnyttava luovutusilmoitus ja -loki

e miten huolehditaan tietojarjestelmien ja niiden uusien versioiden kayttékoulutuksesta ja
perehdytyksesta sekd osaamisen saanndllisesta yllapidosta erilaisissa tyotehtavissa ja rooleissa

e miten tietosuoja- ja tietoturva koulutukset tai kouluttautuminen toteutetaan, tarvittaessa viittaukset
erillisiin koulutussuunnitelmiin

e miten koulutusten osaamista seurataan (esim. todistukset tai yllapidettavat tiedot koulutuksiin
osallistumisista arkistoidaan)

Ohje

Maarays 3/2021: 6.3 Henkildston koulutus seka osaamisen yllapito ja kehittaminen

e mika taho kulloinkin vastaa erilaisten koulutusten kustannuksista, tarvittaessa viittaukset asiaa
koskeviin sopimuksiin

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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5.2. Tietojarjestelmien kayttdohjeet ja ohjeiden mukainen kayttod

Ohje

[Maarays 3/2021: 6.4 Tietojarjestelmien kayttdohjeet ja ohjeiden mukainen kayttd]

Tietojarjestelmien kayttdohjeiden hallinnassa, saatavuudessa ja ohjeiden mukaisessa kaytossa
toimitaan seuraavasti:

Ohje
Kuvaukset esimerkiksi ainakin siita,
e miten on varmistettu, etta tietojarjestelman kayttajalla on saatavilla tarpeelliset kayttéohjeet

kayttajalle ymmarrettavassa (eri kieliversiot) muodossa kirjallisesti — ohjeet tarvittaessa seka
organisaatio- etta tietojarjestelmakohtaisesti

e miten ohjeet sosiaalihuollon asiakastietojen ja potilastietojen kasittelysta ja palvelunantajan
henkildston koulutuksesta sosiaalihuollon asiakastietojen ja potilastietojen kasittelyyn seka
henkildston tietdmyksen yllapito on dokumentoitu ja todennettavissa

e miten kayttdohjeiden paivittdminen ja jakelu toteutetaan ohjelmistojen versiopaivitysten seka
muiden muutosten yhteydessa (toimintamalli)

e kuinka tuetaan (perehdytys, ohjaus, neuvonta) erilaisissa tyétehtavissa ja rooleissa toimivia
tyontekijoita sosiaalihuollon asiakastietojen tai potilastietojarjestelmien kayttamisessa

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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6. Tietojarjestelmien tietoturvakaytannot

6.1. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten
vaatimusten tayttyminen

Ohje
[Maarays 3/2021: 6.5 Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen]
Taman kohdan sisaltd on usein tarkoituksenmukaista koota ensimmaisten asioiden joukossa.

Tarkemmat kuvaukset tietojarjestelmista: Vrt. mallipohjan luku 9. Tietojarjestelmakohtaiset tarkemmat
kuvakset, ohjeet ja suunnitelmat

Esimerkiksi viittaus erikseen yllapidettavaan ja ajantasaiseen tietojarjestelmien luetteloon,
tietojarjestelmasalkkuun tai tietojarjestelmaportfolioon, tai luettelo kaytettavista jarjestelmista. Tarvittaessa
tehtavissa yhteistydssa tietojarjestelma- tai ratkaisutoimittajan kanssa

Mukaan otetaan ainakin jarjestelmat, joilla on vaikutusta sosiaalihuollon asiakastietojen tai potilastietojen
kasittelyyn, tietoturvaan ja tietosuojaan

Kuvaukset kaytdssa olevista tietojarjestelmista ja siita, millaisia kaytantdja asiakastietojen
kasittelyn, tietosuojan ja tietoturvallisuuden toteuttamisessa ja seurannassa noudatetaan naita
tietojarjestelmia kaytettdessa:

6.1.1. Kanta-palveluihin liittyvat tietojarjestelmat (luokat A2 tai A3)

Ohje

Luettelo, jossa kustakin jarjestelmasta jarjestelman perustiedot: nimi, versio (tai vastaava statustieto),
toimittaja, yhteystiedot, tiedot tietoturvallisuuden arviointia koskevasta todistuksesta ja sen vastaavuus
Valviran tietojarjestelmarekisterin tietoihin.

Jarjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista

eRA (palvelu), eRA Atostek (kts. liite 2) kts. liite 2 (eRA) ja lite 3 (eRA
SmartCard SmartCard)

kortinlukija-ajuri

[versio]

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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[Jarjestelma x]

[..]

[..]

[Jarjestelma y]

[...]

[...]

6.1.2. Muusta syysta tietoturva-auditoidut tietojarjestelmat (luokka A1)

Ohje

Luettelo, jossa kustakin jarjestelmasta jarjestelman perustiedot: nimi, versio (tai vastaava statustieto),
toimittaja, yhteystiedot, tiedot tietoturvallisuuden arviointia koskevasta todistuksesta ja sen vastaavuus
Valviran tietojarjestelmarekisterin tietoihin

Jarjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista
[Jarjestelma x] [...] [...]
[Jarjestelma y] [...] [...]

6.1.3. Muut asiakastietoja kasittelevat jarjestelmat (luokka B)

Ohje

Luettelo, jossa kustakin jarjestelmasta jarjestelman perustiedot; nimi, versio (tai vastaava statustieto),
toimittaja, yhteystiedot ja vastaavuus Valviran tietojarjestelmarekisterin tietoihin

Jarjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista
Vello, julkaistu versio | Vello Solutions Oy (kts. liite 1) | kts. liite 1

[Jarjestelma x] [...] [...]

[Jarjestelma y] [...] [...]

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp-kk.vvvv]
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6.1.4. Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakastietojen
suojaamisen kannalta

Ohje

Luettelo, jossa kustakin jarjestelmasta jarjestelman perustiedot: nimi, versio (tai vastaava statustieto),
toimittaja ja yhteystiedot, myds tarvittaessa tiedot sellaisista hyvinvointisovelluksista, jotka liittyvat omaan

toimintaan
Jarjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista
[Jarjestelma x] [...] [...]
[Jarjestelma y] [...] [...]

6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen

]

Ohje

Kuvattava omavalvonnan kohteen varmistavat toimenpiteet tietojarjestelmien olennaisten vaatimusten
tayttymisessa, muun muassa:

hankinnat, sopimukset ja niiden osana varmistukset siita, etta tietojarjestelmat tayttavat toiminnassa
tarvittavien vahimmaisvaatimusten profiilien mukaiset vaatimukset

kaytettavien tai paivitettavien tietojarjestelmien tietojen ja vaatimustenmukaisuuden voimassaolon
tarkistaminen Valviran tietojarjestelmarekisterista tietojen yllapitomenettelyt.

6.2. Tietojarjestelmien asennus, yllapito ja paivitys
Tietojarjestelmien asennuksissa, yllapidossa ja paivityksissa noudatetaan seuraavia toimintatapoja:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv] 15
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Ohje
Maarays 3/2021: 6.6 Tietojarjestelmien asennus, yllapito ja paivitys

Jarjestelmakohtaisia erityiskaytantdja voidaan kuvata mallipohjan luvuissa 6.1 ja 9, jos kdytdssa on useita
jarjestelmia ja jos ne poikkeavat tdssa maaritellyista kdytanndista

Kuvataan jarjestelmien asennuksen, yllapidon ja paivityksien roolit, muutoshallinnan, testauksen ja
hyvaksymisen menettelyt seka vastuut yleisesti tietoturvallisuuden varmistamistoimenpiteineen ainakin
seuraavin kohdin:

e henkil6t ja toimijat, jotka saavat suorittaa jarjestelmien asennustoimenpiteita

e kuinka estetdan se, ettd muut eivat paase suorittamaan jarjestelmien tai ohjelmistojen asennuksia,
esimerkiksi edellytetaanko joissakin tehtavissa tai palveluissa toimivilta henkilGilta tai
palveluntuottajilta tietoturvaselvityksia tai turvallisuusselvityksia

e asennus-, yllapito- ja paivitystoimenpiteita suorittavilta henkildiltd vaadittava ammatillinen
osaaminen tai asianmukainen koulutus

e mita palveluita ja mita sovelluksia on tietojarjestelmissa tai niiden osajarjestelmissa

e kuvattava tietojarjestelmia asentavien, yllapitavien ja paivittavien henkildiden roolit ja vastuut
suhteessa tietoturvallisuuden omavalvonnan kohteeseen seka tietojarjestelmapalvelun tuottajaan

e kuinka estetaan se, ettei tietojarjestelmissa tai laiteohjelmistoissa ole aktiivisia oletustunnuksia tai
muita mahdollisesti oletuksena tulevia tietoturvallisuuden kannalta huonoja asetuksia (viittaukset
esimerkiksi kovennusohjeisiin)

e kuinka tietojarjestelmat suojataan tyypillisimmilta tietoturvapuutteilta ja www-sovellusten
haavoittuvuuksilta

e toimintatavat, jos kaytdssa olevaan jarjestelmaan tehdaan paivitys

e mita on vahintaan testattava ja varmistettava ennen kuin jarjestelma tai uusi jarjestelmaversio
otetaan tuotantokayttoon

e miten hyvaksytaan uuden jarjestelman tai jarjestelmaversion kayttéonotto, hyvaksymisvastuut

e tarvittaessa viittaukset tai mallitekstit sopimuksiin tai muihin dokumentteihin (esim. testauksen ja
muutoshallinnan osalta), joissa naita asioita kuvataan

e tarkeimpien ja kriittisimpien sosiaali- ja terveydenhuollon tietojarjestelmien seka niiden toiminnassa
tarvittavien laitteiden fyysisten ja ohjelmallisten osien seka niihin liittyvien yksittaisten
komponenttien huolto-, uusimis-, yllapito- ja paivitysmenettelyt

e  kriittisimmiksi luokiteltujen sosiaali- ja terveydenhuollon tietojarjestelmien luotettavuudesta
huolehtiminen (mm. kahdennukset, tilapaisratkaisut, varaosat ja erityiskomponentit) aktiivisilla
valvonta- ja huoltotoimilla]

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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6.3. Kayttovaltuuksien hallinnan ja tunnistautumisen kaytannot

Ohje
Maarays 3/2021: 6.7 Kayttévaltuuksien hallinnan ja tunnistautumisen kaytannot

Jarjestelmakohtaisia erityiskaytantdja voidaan kuvata mallipohjan luvuissa 6.1 ja 9, jos kdytdssa on useita
jarjestelmia ja, jos ne poikkeavat tdssa maaritellyista kaytannoista

Tarvittaessa viittaukset erillisiin omiin tai ulkoisiin ohjeisiin tai kuvauksiin

Tietojarjestelmien ja laitteiden kayttdjia ja kayttdjaryhmia hallinnoidaan seuraavasti:

Ohje
Kuvaukset ainakin seuraavista:

e miten ja missa yllapidetaan ajantasaista luetteloa kayttajista ja tarvittaessa kayttajaryhmista, jotka
kayttavat sosiaalihuollon asiakastieto- ja/tai potilastietojarjestelmia

e miten ja missa yllapidetaan ajantasaista luetteloa kayttajista ja tarvittaessa kayttajaryhmista, jotka
kayttavat yrityksen laitteita (tydasemat, mobiililaitteet, muut laitteet)

e miten ja missa yllapidetaan ajantasaista luetteloa kayttdoikeuksista Kanta-palvelujen kayttdon

e miten ja missa ylldpidetaan ajantasaista luetteloa kayttdoikeuksista muihin sahkdisiin jarjestelmiin

Kayttéoikeuksien ja kayttdvaltuuksien osalta noudatetaan seuraavia toimintatapoja:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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Ohje
Kuvaukset ainakin seuraavista:

e  kayttdvaltuuksien hallintaan liittyvat erilaiset roolit ja henkildt, jotka eri rooleissa toimivat
(kayttdoikeuden hakeminen, myéntaminen, muuttaminen, peruminen, poistaminen)

e kayttovaltuuksien hallintamenettelyt (mahdollisesti kaytdssa olevat IAM-jarjestelmat)

e  kayttovaltuuksien hakemisen, myontamisen, seurannan, muuttamisen,
tarkistamisen/varmistamisen ja poistamisen kaytannét, esimerkiksi:

o  kuinka uudelle tyéntekijalle tai sijaiselle (erilaisissa kaytannon tilanteissa ja
kellonajankohdissa) saadaan tunnukset ja kayttdoikeudet

o kuinka sijaisten henkil6llisyys varmistetaan ennen kayttdoikeuksien myodntamista
o kuinka ja milloin poistuneiden tyéntekijéiden tunnukset ja kayttdoikeudet poistetaan
o kenelld/keilld on oikeus hyvaksya kayttdoikeuksia

e  kaytannon toiminta kiireellisissa kayttdoikeuksien tai tunnusten poistamistilanteissa

e kayttdoikeuksien hallinnointi Kanta-palvelujen kayttdmisessa

Kayttajien tunnistautumisessa ja todentamisessa noudatetaan seuraavia kaytantoja:

Ohje
Kuvaukset ainakin seuraavista:

e toimikorttien ja salasanojen sekd muiden kirjautumis- ja tunnistamisvalineiden hallinta (erillinen
suunnitelma). Nakékulmina ainakin kulunvalvonta, tydasemien ja jarjestelmien kirjautumiset,
mobiililaitteiden kirjautumis- ja tunnistautumiskaytannot

e muun vahvan sahkdisen tunnistamisen kayttdminen
e kayttadjatunnus- ja salasanatunnistautumisen kayttaminen

e yhteiskayttdisten tunnusten kayttdminen rajatuissa ja valttdamattomissa kohteissa (ei-tunnisteelliset)
ja estaminen muissa kohteissa

e monivaiheisen tunnistautumisen (MFA) mahdollinen hyédyntaminen

e padkayttjien ja tietojarjestelmaasiantuntijoiden toiminta ja tunnistautuminen
virhetilanneselvityksissa

e tietoteknisten turvakaytantojen mahdollinen hyédyntaminen kulunvalvonnassa (liittyy mallipohjan
kohtaan 7.1)

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv] 18
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6.4. Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton
seurannan kaytannot

Ohje
Maarays 3/2021: 6.8 Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kdytén seurannan kaytannot
Tarvittaessa viittaukset erillisiin omiin tai ulkoisiin ohjeisiin/kuvauksiin.

Kuvataan tietosuojaan ja asiakastietojen kasittelyn valvontaan liittyvassé seuranta- ja
valvontasuunnitelmassa vahintaan:

e millaisia paasynhallinnan tarkistuksia tehdaan laitteisiin kirjautumisessa, tietojarjestelmien
kaynnistdmisessa ja mahdollisesti muissa tilanteissa, kuten kulunvalvonnassa

e paasynhallinnan tekniset kdytannét ei-sallitun kaytén estdmiseen sosiaalihuollon asiakastietoja tai
potilastietoja kasittelevissa tietojarjestelmissa sekda omavalvonnan kohteen omat ohjeet ja
toimintatavat oikeisiin toimintatapoihin ja tietojenkasittelyyn

o |uettelot tai vastaavat koonnit tietojarjestelmien tuottamista ja sosiaalihuollon asiakastietojen ja
potilastietojen kayton seurantaan koottavista lokeista (mm. lokitiedostot, lokienhallintajarjestelmat,

)

e lokienhallinnan ja kdytdn seurannan kaytanndét valvonnassa ja tietopyyntéihin vastaamisessa
- keskeiset roolit, kuvattava mm. tietosuojavastaavan, tietohallinnon ja rekisterinpidosta vastaavien
roolit asiakastiedon kaytén seurannassa
- kaytossa olevat lokienhallintajarjestelmat ja/tai muut raportointimenettelyt
- asiakkaiden tietopyyntdihin vastaaminen, kuka/ketka kokoavat lokiraportit ja kuinka usein
- kuka/ketka seuraavat lokiraportteja tai lokitietoja ja kuinka usein

e toimintamalli epailtdessa tai havaittaessa saadosten vastaista sosiaalihuollon asiakastietojen tai
potilastietojen kasittelya
- kuvaus sisaisen valvonnan toimintatavoista liittyen mahdollisiin epailyihin rikkomuksista
- kuvaus siitd kuinka toimitaan, jos lokitiedoista paljastuu virhetilanteita tai epailyja rikkomuksista
tai epaasianmukaisesta kaytosta

e Kelan lokitietojen saanti ja hankinta seurannan ja valvonnan toteuttamiseksi. Kela voi luovuttaa
luovutuslokirekisterin tietoja ko. rekisterin rekisterinpitajalle ja reseptikeskuksen lokitietoja
palvelunantajalle tai apteekille seurannan ja valvonnan toteuttamiseksi
- kuvaus toimintamallista ja kdytdnnon menettelyista

e mahdolliset muut seuranta- ja raportointimenettelyt, kuten esim. tietotilinpaatéksen hyddyntdminen
rekisterinpitajan osoitusvelvollisuuden tayttamisessa

Asiakastietoja kasittelevien jarjestelmien paasynhallintaa ja kaytén seurantaa toteutetaan
seuraavasti:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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7. Tietojarjestelmien kayttoympariston
tietoturvakaytannot

7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston
turvallisuutta

Ohje

Maarays 3/2021: 6.9 Fyysinen turvallisuus osana tietojarjestelmien kayttdympariston turvallisuutta

Kuvaukset ainakin seuraavista:

miten huolehditaan toimitilojen lukitseminen ulkopuolisilta, kulunvalvonnan jarjestelyt yms.

nayttépaatteiden sijoittuminen ja suojauskaytannot, jottei sivullisilla ole nakdyhteytta ruuduille,
esim. paatteiden sijoittelu, ndytdnsuojakalvot, kdyttamattéman paatteen lukittumisaika ja salasanat

kuinka ja millaisilla aikarajoilla maaritellaan istunnon aikakatkaisu tai kayttoliittyman lukittumisen
aikaraja jarjestelmissa, joissa kayttoliittyman kaytto on estettava/lukittava

kenelld on oikeus asentaa ohjelmistoja ja sovelluksia organisaation laitteille, kuinka huolehditaan
siitd, ettd vain nama henkilot paasevat tekemaan asennuksia

sallitaanko ulkoisten kovalevyjen ja muistitikkujen kayttod ja mitka ovat niiden suojauskaytannat,
esim. vain yrityksen itse hankkimat tallennusvalineet, suojaus salasanalla, kuinka estetaan se, etta
ulkopuoliset toimijat eivat voi tuoda muistivalineité tydasemille tai sisaverkkoon (liittyy mm.
haittaohjelmilta suojautumiseen)

tulostimien sijaintipaikat ja, kuinka estetaan ulkopuolisten paasy tulostimille, mahdolliset
turvatulostusratkaisut

arkistotoimeen liittyen sosiaalihuollon asiakastietoja tai potilastietoja sisaltavien paperitulosteiden
sailyttdminen paloturvallisesti lukittuna ja suojassa sivullisilta seka niiden havittdaminen siten,
etteivat sivulliset paase tietoihin

paperitulosteiden havittamisen kaytannon ratkaisut, esim. lukittavat sailytysastiat ja paperisilppurit,
tulostajan ja tulosteiden kayttajan vastuut tulosteiden turvallisuudesta

tietoteknisten turvakaytantdjen mahdollinen hyédyntdminen kulunvalvonnassa (liittyy mallipohjan
kohtaan 6.4)

Fyysisesta turvallisuudesta osana tietoturvallisuuden varmistamista huolehditaan asiakastietojen ja
tietojarjestelmien kayttdymparistdssa seuraavasti:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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7.2. Tybasemien, mobiililaitteiden ja kayttoympariston
tukipalveluiden hallinta

Ohje
Maarays 3/2021: 6.10 Tydasemien, mobiililaitteiden ja kayttdympariston tukipalveluiden hallinta
Kuvaukset ainakin seuraavista:
Tybasemat ja mobiililaitteet:
e miten virusturvan toimivuus ja paivitykset on kdytdnnéssa varmistettu tydasemilla
e miten mobiililaitteiden (tabletit ja alypuhelimet, mahdolliset kannettavat tytasemat)
suojauskaytannét on jarjestetty, esim. kayttajatunnukset, salasanat, PIN-koodit, SIM-korttien
hallinta ja laitteiden virusturvaohjelmat, kadonneiden mobiililaitteiden etalukitseminen ja/tai
tyhjentadminen

Kayttdympariston tukipalvelut:

e kuinka huolehditaan yleisista kayttdympariston tukipalveluista: esimerkiksi kayttdjarjestelman
paivitykset ja varusohjelmistojen, kuten esim. MS Office-paivitykset, mahdolliset koventamiset,
yhteentoimivuuden varmistaminen ja tilanteen seuranta sote-tietojarjestelmien kanssa

Kayttdoympariston kokonaisuuden kuvaus liittyen vastuu- ja tyénjakokysymyksiin oman ja ulkoistetun
toiminnan valilla:

e erilaiset roolit ja toimintakaytannot kayttoymparistéssa
e sopimuskumppanit ja heidan mahdolliset alihankkijansa

Tydasemien, mobiililaitteiden ja kayttdymparistdn tukipalveluiden tietoturvallisuudesta huolehditaan
seuraavasti:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv] 21
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7.3. Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja
varautumisen kannalta

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv] 22
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Ohje

[Maarays 3/2021: 6.11 Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen
kannalta]

[Kuvaukset esimerkiksi (jos tallaisia palveluita on omavalvonnan kohteella kaytossa) seuraavista:

Yleista:

Luettelot kaytdssa olevista alusta- ja verkkopalveluista seka niiden hallinnan vastuukysymykset:
palvelunantaja, tietojarjestelméapalvelujen tuottaja(t), kolmannet osapuolet (alihankkijat)
Tietosuojasaadosten lainmukaisuuden osoittaminen omassa toiminnassa kaytettdessa ulkoisten
palveluntuottajien alusta- ja verkkopalveluita (esimerkiksi mahdolliset viittaukset sopimuksiin ja
tietoturvakaytanteisiin)

Varautuminen toimintaan poikkeustilanteissa ilman tietojérjestelmia (vrt. mallipohjan luku 4.
Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta)

Palvelimet ja palvelinymparistot:

mita palveluita ja mité sovelluksia palvelimilla on ja kuka vastaa niiden asentamisesta ja yllapidosta
kuinka ne palvelimet, joilla tietojarjestelmat toimivat suojataan haittaohjelmilta, ja millainen on
haittaohjelmien torjunnassa olevien ohjelmien paivityskaytanto

kuinka estetaan se, ettei palvelinymparistdssa ole aktiivisia oletustunnuksia tai muita oletuksena
tulevia tietoturvallisuuden kannalta huonoja asetuksia

kuinka palvelinten tietoturvapaivitysten asentaminen on kuvattu ja jarjestetty, miten paivitysten
kriittisyys ja tarve arvioidaan, miten paivitykset testataan ja hyvaksytaan erillisessa
testausymparistéssa ennen tuotantoymparistoon asentamista

Tietoverkkojen hallinta, verkkolaitteet, langattomat verkot ja reitittimet:

kuinka on sovittu tietoliikenneoperaattoreista ja tietoliikenteen tietoturvaan liittyvistad vastuista, onko
sopimuksissa mukana tietoturvallisuus- ja palvelun saatavuusasioita, mukaan lukien yhteydenotot
ja menettelyt hairiétilanteissa

miten kaytdssa olevien verkkojen tietoturvallisuuskaytanteet on jarjestetty (esimerkiksi
segmentoinnit, palomuurit, reititykset)

salasanojen vaatiminen langattomissa verkoissa, salasanojen vaihtamiskaytanto, yrityksen oman
langattoman verkon suojaaminen ulkoisilta kayttajilta

mikali asiakkaille tarjotaan langaton verkko, sen erottaminen organisaation omasta verkosta
reitittimien ja muiden verkkolaitteiden paivitysten ja suojausten huolehtimisen vastuut ja naihin
mahdollisesti liittyvat sopimukset

reitittimien, muiden verkkolaitteiden ja niiden komponenttien seka laite- ja laiteohjelmistojen
paivitykset

Etayhteydet ja niiden tietoturva — tdssa voidaan viitata organisaation mahdollisiin etatyéohjeistuksiin, jossa
vastaavia tietoturvaan ja tietosuojaan liittyvia asioita on kéasitelty:

mita palveluja tai jarjestelmia on sallittua kayttaa etédna, miten huolehditaan muiden palvelujen
etakayton estdmisesta/kieltamisesta

mita tai minkalaisia palveluja Internetin kautta saa ja ei saa kayttaa tydasemilla

millaisilla yhteyksilla ja tietoturvaratkaisuilla etana kaytettyja palveluja voi ja saa kayttaa
(esim. VPN-yhteydet)

laitteistojen ja ohjelmistojen huoltoyhteydet -ja kdytannot

tyontekijoille ja muille kayttajille annettavat etdkayton ohjeistukset esimerkiksi tietosuojaan ja
tietoturvallisuuteen liittyen

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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Ohje

Pilvipalvelut, pilvipohjaiset ratkaisut, etahallintapalvelut, palvelinvuokraus, palvelinhallinta, varmistus- ja
konesalipalvelut:

henkildtietojen kasittelyyn liittyvien riskien arviointi (EU:n yleisen tietosuoja-asetuksen mukainen
vaikutustenarviointi) kaikissa toiminnoissa ja niihin liittyvissd mahdollisissa alihankintaketjuissa

kuvaukset henkildtietojen kolmansiin maihin siirtojen riskitason arvioinnista niihin liittyvine
tarkasteluineen tarvittavista organisatorisista, sopimuspohjaisista ja teknisistd suojatoimista
tapaus- ja maakohtaisesti

kuvaukset kaikista kaytdssa olevista pilvipalveluista (pilvipalveluiden erilaiset tyypit ja
eroavaisuudet) liittyen kaytdssa oleviin tietojarjestelmiin; myods viittaukset naihin liittyviin
sopimuksiin

sopimusten ajantasaisuus vastaamaan voimassa olevia sdadoksia (mm. EU:n yleinen
tietosuoja-asetus, tarvittaessa henkildtietojen siirtdmisen perusteet ETA-alueen ulkopuolelle)
kuvaukset kaytossa olevien alusta- ja verkkopalveluiden (mukaan lukien pilvipalvelut) tilanteen
jatkuvasta ja sdanndllisesta seurannasta muun muassa toimivuuden, tietoturvallisuusriskien,
hairiétilanteiden ja palveluiden kayttdehtojen nakokulmasta (sopimusten ja kaytantojen
paivittdminen muuttunutta tilannetta vastaavaksi)

huolto- péivitys- ja uusimissuunnitelma tietojarjestelmien, osajarjestelmien, laitekomponenttien,
verkkojen seka huolto- ja paivitystoimenpiteiden osalta seka toimintamalli huoltotoimenpiteisiin
liittyvaan paatdksentekoon

varautumisen nakdékulma, kun tietoon kohdistuu tarve olla kaytettavissd myds normaalista
poikkeavissa olosuhteissa; suunnitelmassa on kuvattava muun muassa, kuinka tiedon hallinnointi
jarjestetdan mahdollisessa tilanteessa, jossa yhteiskunnan verkkoyhteydet on rajoitettu Suomen
maantieteellisten rajojen sisdpuolelle.]

[Tarvittaessa voi hyddyntdd muun muassa seuraavia lahteita:

Tietosuojavaltuutetun toimisto, Henkil6tietojen siirrot Euroopan talousalueen ulkopuolelle:
httos-//ti o 0o »

Pilvipalveluiden turvallisuuden arviointikriteeristéa (PiTuKri):

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_

arviointikriteeristo_ PiTuKri_v1_1.pdf]

Alusta- ja verkkopalveluiden tietoturvallisuudesta huolehditaan seuraavasti:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
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8. Kanta-palvelujen liittymisen ja kayton
tietoturvakaytannot

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
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Ohje

Maarays 3/2021: 6.12 Kanta-palvelujen liittymisen ja kayton tietoturvakaytannot

Seuraavat kohdat on mahdollista kuvata my6s aiempien lukujen vastaavien kohtien yhteydessa tai
jarjestelmakohtaisesti

Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin:

kuinka kayttajat koulutetaan tai perehdytetaan tuntemaan Kanta-palvelut ja varmistetaan niiden
tietoturvallinen kayttd, esim. perehdytysmateriaali, verkkokoulut/kyselyt jne., ja kuinka
varmistetaan, etta perehdyttdminen on tehty, henkildston ohjeistukset (mm. tietojen lahettaminen
viivytyksettd Kanta-palveluihin), asiakkaiden informointi

toimintamalli Kanta-palvelujen kaytdn aktiivisesta seurannasta

Kanta-palvelujen edellyttdmien tunnistamis- ja todentamisratkaisujen toteuttaminen:
Kanta-palveluja kayttavien jarjestelmien kirjautumiskaytannot (eRAnN osalta tama on kuvattu eRA-
ja eRA SmartCard jarjestelmakuvauksessa)

Sote-organisaatiorekisteritietojen tai IAH-koodiston tietojen tarkastaminen:
o organisaatio tarkastaa tiedot kansallisen koodistopalvelun Sote-organisaatiorekisterista
o itsendinen ammatinharjoittaja tarkastaa tiedot IAH-koodistosta
o virheellisten tietojen korjaukset ja lisdykset tehdaan aina oman alueen AVL:in tai Valviraan
o otettava huomioon myds muutostilanteissa tehtavat paivitykset

Kanta-palvelujen edellyttdmien varmenneratkaisujen toteuttaminen (erityyppiset Digi- ja
vaestotietovirastosta tilattavat henkildiden toimikortit ja tietoteknisten palvelujen
palvelinvarmenteet)

Kanta-palvelujen edellyttamien kayttdoikeuksien/kayttévaltuuksien hallinta ja kytkenta
tyontekijoiden tyorooleihin — tarvittaessa myds seuraaviin rooleihin liittyvat oikeudet ja tehtavat:
paakayttaja(t), arkistonhoitaja(t), tietosuojavastaava(t)

Kanta-palvelujen ja niihin liittyvien jarjestelmien kdytdn seuranta, mukaan lukien sosiaalihuollon
asiakastietojen ja potilastietojen kayttdlokin ja luovutuslokin seuranta: kuka/ketka seuraavat, milla
tavoin, kuinka usein

Kanta-palvelujen paasynhallinnan toteuttaminen kaytetyissa tietojarjestelmissa (eRAn osalta tama
on kuvattu eRA- ja eRA SmartCard jarjestelmakuvauksessa)

kuinka on toteutettu sosiaalihuollon ja terveydenhuollon dokumenttien ja eri rekisterien erottaminen

miten ja kuinka usein varmistetaan, etta Kanta-palveluihin liittyvilla tietojarjestelmilla (erityisesti A2
tai A3-luokan jarjestelmat) ja muilla sertifiointia edellyttavilla tietojarjestelmilla ja valityspalveluilla
(luokan A1 jarjestelmat) on voimassa oleva todistus tietoturvallisuuden arvioinnista, ja tiedot
Valviran tietojarjestelmarekisterissa (A1, A2 tai A3-luokan jarjestelma) (eRAn osalta tama on
kuvattu eRA- ja eRA SmartCard jarjestelmakuvauksessa)

miten ja kuinka usein varmistetaan luokan A tietojarjestelmien vaatimustenmukaisuuden
voimassaolo Valviran tietojarjestelmarekisteria ja tietojarjestelmapalvelun tuottajilta saatavia tietoja
hyédyntéaen (mm. tietoturvallisuustodistuksen voimassaolo, jarjestelmaan toteutetut olennaisten
vaatimusten profiilit ja Kanta-palveluihin liittyneille jarjestelmille tehtyjen yhteistestausten
vastaavuus Kanta-palveluissa edellytettyihin maarittelyihin)

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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e miten ja kuinka usein varmistetaan, etta muut sosiaalihuollon asiakastietojen tai potilastietojen
kasittelyyn tarkoitetut tietojarjestelmat on ilmoitettu Valviralle ja niiden tiedot ovat ajan tasalla
Valviran tietojarjestelmarekisterissa (B-luokan jarjestelma)

e kuinka varmistetaan, ettd hankittava tai paivitettava jarjestelma tayttaa sita koskevat olennaiset
vaatimukset (kuinka asia kuvataan sopimuksissa, mita tarkistuksia tehddan esim. THL:n
maarayksista, jarjestelmaprofiileista ja jarjestelmalta vaadittavasta todistuksesta tietoturvallisuuden
arvioinnista, Valviran tietojarjestelmarekisterista ja Kelan yhteistestauksen tuloksista)

e toiminta ja vastuut tilanteessa, jossa kaytossa olevalta jarjestelmaltad peruutetaan todistus
tietoturvallisuuden arvioinnista maaraajaksi tai kokonaan, jossa todistusta tietoturvallisuuden
arvioinnista rajoitetaan tai tilanteessa, jossa tietojarjestelman kaytto kielletaan, kuvaus siita kuinka
asia huomioidaan sopimuksissa.

Kanta-palvelujen osalta noudatetaan seuraavia tietoturvakaytantoja ja asiakastietojen kasittelyn
kaytantoja:

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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9. Tietojarjestelmakohtaiset tarkemmat kuvakset,
ohjeet ja suunnitelmat

Ohje
Maarays 3/2021: 6.5 Tietojarjestelmien perustiedot ja tarkemmat kuvaukset

Té&ssa tietoturvasuunnitelman luvussa 9 kuvataan tarvittaessa kaikki tai keskeisimmat tietojarjestelmat
tarkemmin, mm. niihin liittyvat ohjeistukset ja suunnitelmat. Jos kaytéssa on vain yksi tietojarjestelma,
tietojarjestelmakohtaisia osioita ei valttdmatta tarvita. Taaltéa voidaan myos viitata erikseen yllapidettaviin
jarjestelmakohtaisiin kuvauksiin

Seuraavassa kuvattuihin eri kohtiin voidaan soveltuvin osin kayttaa samantyyppisia kuvauksia kuin
tietoturvasuunnitelman aiempien lukujen vastaavissa osissa. Seuraavissa pohjissa on yksi esimerkkimalli
luokan A2 ja A3 (Kanta-palveluihin liittyvat), luokan A1 (muusta syysta tietoturva-auditoidut
tietojarjestelmat), luokan B (muut sosiaalihuollon asiakastietojen tai potilastietojen kasittelyyn tarkoitettu) ja
muiden jarjestelmien (joita voidaan tarvittaessa ottaa mukaan tietoturvasuunnitelmaan) kuvaamiseen

Tietoturvasuunnitelmaan kuvataan tarvittavat alaluvut tietoturvallisuuden omavalvonnan kohteessa
kaytossa olevien tietojarjestelmien mukaisesti. Mikali kyseisen alaluvun jarjestelmia ei lainkaan ole, voidaan
kyseinen luku kokonaan poistaa. Alaluvuissa olevat symbolit X, Y ja Z kuvaavat mallipohjan alaluvussa
mainittuun luokkaan tai luokkiin kuuluvia jarjestelmia X1, X2, ...Y1, Y2, ... Z1, Z2, ..., joista jokaisesta
laaditaan omat kuvaukset kyseisessa alaluvussa esitetyn mallin mukaisesti

[Perustiedot tietojarjestelmista: Vrt. mallipohjan luku 6.1. Tietojarjestelmien perustiedot]

9.1. Jarjestelmat (luokkiin A2 ja A3 kuuluvat)

Ohje

Vello-palvelut hyddyntavat eRA-palveluita Kanta-yhteyden muodostamiseen. Koska eRA on varsinainen
jarjestelma Kanta-yhteyden muodostuksessa, tdssa luvussa kuvataan eRA -jarjestelma.

9.1.1. eRA (Luokka A3)

Jarjestelma: eRA (pilvipalvelu, versio saatavissa kayttoliittymasta)
Jarjestelmaluokka: A3
Toimittaja: Atostek (1571997-4)

Yhteystiedot: Tuki (sopimuksen mukaisesti): erasupport@atostek.com, +35845 154 6103

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
Tietoturvasuunnitelma [versio], [pp.kk.vvvv]
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e Kayttotarkoitus: Atostekin eRA on pilvipalveluna toimiva liityntdohjelmisto kansalliseen
terveystiedon arkistoon, sosiaalihuollon asiakastiedon arkistoon ja sédhkdiseen reseptiin.
eRAa kaytetadn oman web-kayttoliittymansa kautta tai integroituna asiakas- tai
potilasjarjestelmassa Vello-jarjestelmaa hyddyntaen Vellon web-kayttoliittyman kautta.

e Kayttajaryhmat: [Taydenna tahan mitka kayttajaryhmat organisaatiossanne kayttavat eRAa
tai Velloa]

eRA palvelua tai Vello -palveluita Kanta-yhteyden kanssa kaytettdessa tunnistaudutaan eRA
SmartCard -kortinlukijasovelluksella. Tarkemmat tiedot palvelusta ja sovelluksesta luettavissa
litteesta 2 (eRA Jarjestelmakuvaus) ja liitteesta 3 (eRA SmartCard jarjestelmakuvaus) ja liitteesta
1 (Vello Jarjestelmakuvaus).

9.1.2. Kanta-palveluihin liittyva tietojarjestelma (luokat A2 tai A3)

e jarjestelma, versio, toimittaja, yhteystiedot: [I6ytyy osin myds Valviran tietojarjestelmarekisterista,
luokka A]

e kayttotarkoitus: [kuvaus I6ytyy myos Valviran tietojarjestelmérekisterista, luokka A]

e kayttajaryhmat: [...]

Ohje

Seuraavat kohdat tarvittavin ja soveltuvin osin, mikali poikkeavat tietoturvasuunnitelman muissa luvuissa
kuvatuista kaytannoista

e kayttdohjeet: [...]

e ohjeiden paivittdminen ja jakelu: [...]

e menettelyt virhe- ja ongelmatilanteissa: [...]

e jarjestelmakohtaiset tukipalvelut: [...]

e asennus- ja yllapitovastuut ja -vaatimukset: [...]

e menettelytavat ja vastuut virhe- ja poikkeustilanteissa: [...]
e kayttovaltuushallinta jarjestelmassa: [...]

e tunnistautuminen jarjestelmassa: [...]

e lokit: [...]

e jarjestelman lukittuminen: [...]

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
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e Kantaan liittyvan jarjestelman tietoturvallisuuden arviointia koskevan todistuksen tietojen
varmistaminen (luokka A): [...]
e jarjestelman tiedot Kelan testaustulokset sivulla (luokka A): [...]
e jarjestelman tiedot Valviran tietojarjestelmarekisterissa:

tietojarjestelman tietojen tarkastusajankohta Valviran tietojarjestelmarekisterista

(]

o tietojarjestelman tietoturvallisuustodistuksen voimassaolon paattymispaiva
o tietojarjestelmaan toteutetut olennaisten vaatimusten profiilit

o tietojarjestelmalle hyvaksytysti suoritetut Kelan Kanta-palvelujen yhteistestaukset
(Valviran tietojarjestelmarekisterista ja/tai Kelan testaustulokset sivulta)

o Valviran tietojarjestelmarekisteristd mahdollisesti I6ytyvat tietojarjestelmien kaytdssa
tai kayttdonotossa huomioitavat asiat

9.2. Jarjestelmat (luokkaan A1 kuuluvat)

9.2.1. Vello
e Jarjestelma: Vello (pilvipalvelu)
e Jarjestelmaluokka: A1
e Toimittaja: Vello Solutions Oy (2140030-2)
e Yhteystiedot: Tuki (sopimuksen mukaisesti): asiakaspalvelu@vello.fi, 020 1980 150

o Kayttdtarkoitus: Vello on pilvipalveluna toimiva ajanhallinnan, asiakas ja potilastiedon
hallinnan palvelu joka liittyy kansalliseen terveystiedon arkistoon kolmannen osapuolen
palveluntarjoajaa hyddyntaen. Velloa kaytetddn oman web-kayttoliittymansa kautta.

e Kayttajaryhmat: [Taydenna tahan mitka kayttajaryhmat organisaatiossanne kayttavat
Velloa]

Tarkemmat tiedot palvelusta luettavissa liitteesta 1 (Vello Jarjestelmakuvaus).

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
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e jarjestelma, versio, toimittaja, yhteystiedot: [I6ytyy osin my6s Valviran
tietojarjestelmarekisterista, luokka A]
e kayttotarkoitus: [kuvaus I6ytyy myos Valviran tietojarjestelmarekisterista, luokka A]

o kayttdjaryhmat: [...]

Ohje

Seuraavat kohdat tarvittavin ja soveltuvin osin, mikali poikkeavat tietoturvasuunnitelman luvuissa 3-5
kuvatuista kaytannoista

e kayttoohjeet: [...]

e ohjeiden paivittdminen ja jakelu: [...]

e menettelyt virhe- ja ongelmatilanteissa: [...]

e jarjestelmakohtaiset tukipalvelut: [...]

e asennus- ja yllapitovastuut ja -vaatimukset: [...]

e menettelytavat ja vastuut virhe- ja poikkeustilanteissa: [...]
e kayttovaltuushallinta jarjestelmassa: [...]

e tunnistautuminen jarjestelmassa: [...]

e lokit: [...]

e jarjestelman lukittuminen: [...]

e Luokkaan A1 kuuluvan jarjestelman tietoturvallisuuden arviointia koskevan todistuksen
tietojen varmistaminen: [...]

e jarjestelman tiedot Kelan testaustulokset sivulla (luokka A): [...]

e jarjestelman tiedot Valviran tietojarjestelmarekisterissa:
o tietojarjestelman tietojen tarkastusajankohta Valviran tietojarjestelmarekisterista
o tietojarjestelman tietoturvallisuustodistuksen voimassaolon paattymispaiva

o tietojarjestelmaan toteutetut olennaisten vaatimusten profiilit

[Tietoturvallisuuden omavalvonnan kohteen nimi (organisaatio)],
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o mahdolliset maininnat jarjestelman osallistumisesta yhteistestaukseen osana
laajempaa tietojarjestelmakokonaisuutta (Valviran tietojarjestelmarekisterista ja/tai
Kelan testaustulokset sivulta)

o Valviran tietojarjestelmarekisterista mahdollisesti I0ytyvat tietojarjestelmien kaytossa
tai kayttdonotossa huomioitavat asiat

9.3. Jarjestelmat (luokkaan B kuuluvat)

9.1.2.

Jarjestelma (luokka B)

jarjestelma, versio, toimittaja, yhteystiedot: [I6ytyy osin myds Valviran
tietojarjestelmarekisterista, luokka B]

kayttétarkoitus: [kuvaus 16ytyy myo6s Valviran tietojarjestelmarekisterista, luokka B]

kayttajaryhmat: [...]

[Seuraavat kohdat tarvittavin ja soveltuvin osin, mikali poikkeavat tietoturvasuunnitelman luvuissa
3-5 kuvatuista kaytanndista]

kayttoohjeet: [...]
ohjeiden paivittdminen ja jakelu: [...]
menettelyt virhe- ja ongelmatilanteissa: [...]
jarjestelmakohtaiset tukipalvelut: [...]
asennus- ja yllapitovastuut ja -vaatimukset: [...]
menettelytavat ja vastuut virhe- ja poikkeustilanteissa: [...]
kayttdévaltuushallinta jarjestelmassa: [...]
tunnistautuminen jarjestelmassa: [...]
lokit: [...]
jarjestelman lukittuminen: [...]
jarjestelman tiedot Valviran tietojarjestelmarekisterissa:
o tietojarjestelman tietojen tarkastusajankohta Valviran tietojarjestelmarekisterista

o tietojarjestelmaan toteutetut olennaisten vaatimusten profiilit
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o Valviran tietojarjestelmarekisteristd mahdollisesti 16ytyvat tietojarjestelmien kaytdssa
tai kayttéonotossa huomioitavat asiat

9.4. Jarjestelmat (muut jarjestelmat, jotka eivat kuulu luokkiin A tai
B)

e jarjestelma, versio, toimittaja, yhteystiedot: [...]

e kayttotarkoitus: [...]

e kayttajaryhmat: [...]

Ohje

Seuraavat kohdat tarvittavin ja soveltuvin osin, mikali poikkeavat tietoturvasuunnitelman luvuissa 3-5
kuvatuista kaytannoista

e kayttoohjeet: [...]

e ohjeiden paivittdminen ja jakelu: [...]

e menettelyt virhe- ja ongelmatilanteissa: [...]

e jarjestelmakohtaiset tukipalvelut: [...]

e asennus- ja yllapitovastuut ja -vaatimukset: [...]

e menettelytavat ja vastuut virhe- ja poikkeustilanteissa: [...]
e kayttovaltuushallinta jarjestelmassa: [...]

e tunnistautuminen jarjestelmassa: [...]

e lokit: [...]

e jarjestelman lukittuminen: [...]

10. Liitteet

e Liite 1: Vello Jarjestelmakuvaus (Vello Solutions Oy)
e Liite 2: eRA jarjestelmakuvaus (Atostek)
e Liite 3: eRA SmartCard jarjestelmakuvaus (Atostek)
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